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Hur skyddar Sharebook dina uppgifter

Ny Dataskyddsforordning GDPR

Den 25 maj 2018 trader EU:s nya dataskyddsforordning i kraft. Genom att EU samordnar och
harmoniserar lagstiftningen avseende personuppgiftsskydd skall det bli enklare for enskilda individer
inom EU att kdnna till vilka rattigheter man har. Samma lagstiftning galler for
personuppgiftsbehandling i alla [ander som behandlar EU-medborgares personuppgifter.

Sharebook-systemet ar anpassat for de nya reformerna for att uppfylla dataskydd och processer i
enlighet med férordningens krav.

Vad galler for dig som anvander Sharebook?

Eftersom du och din organisation samlar in och behandlar uppgifter om (fysiska) personer ar det ni
som ar personregisteransvariga. Sharebook ar den tekniska plattformen som hjalper er att hantera
uppgifterna i enlighet med ert syfte.

Darfor ar det er uppgift att beratta for era registrerade varfor ni vill samla in personuppgifter och for
vilket syfte.

Detta gors enklast genom att ni uppgor en registerbeskrivning (se www.tietosuoja.fi/sv) dar ni
meddelar t.ex. vem hos er som ar ansvarig for insamlingen, samt varfor och hur data insamlas och
behandlas. En registerbeskrivning bor vara tillgénglig for de registrerade. Enklast ar att ni publicerar
denna pa er hemsida, eller sdnder beskrivningen till era registrerade.

T.ex. maste ni meddela ifall ni, av ndgon orsak, lamnar ut de insamlade personuppgifterna till nagon
annan part for marknadsféringsandamal eller nagot annat syfte. Ni skall dven beratta hur lange ni
sparar personuppgifterna och hur de registrerade kan ta del av och eventuellt korrigera sina
uppgifter.

Ni ansvarar med andra ord for att:

1. Ni har ratt att samla in uppgiften och med vilken ratt (t.ex. for att kunna fakturera ett avtal)

2. Nisamlar in sddana uppgifter som behdovs. Varken mer eller mindre.

3. NI har korrekta uppgifter om den registrerade och raderar personuppgifter som inte langre
behovs.

4. Nikan bevisa till den registrerade er ratt att inneha personuppgifter samt presentera vilka
uppgifter om personen som ni har i registret.

5. Ni hanterar personuppgifterna sdkert och skyddat fran insyn.
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Som personregisteransvariga ar ni skyldiga att kdnna till den nya dataskyddsférordningen och dess
innehall. Eftersom forordningen géller for alla EU-lander och -medborgare finns det en uppsjé med
information pa webben bade pa svenska, finska och engelska. Det |onar sig att halla sig uppdaterad.

Beroende pa vilken bransch ni verkar inom for att samla in personuppgifter finns det lite olika regler
och rekommendationer. Vi rekommenderar er att kontakta er jurist eller branschorganisation for att
fa ndrmare vagledning for just er situation. Vissa organisationer maste utfora
konsekvensbedémningar och tillsatta ett dataskyddsombud (DPO) om omfattningen av insamlingen
ar stor eller beror sarskilda kategorier som kan anses vara kénsliga (t.ex. halso- och sjukvard).

Har finns en enkel Kom-ihag-lista for att komma vidare

Kartlégg

Insamling

Beskriv

Kontrollera

Spara

Folj upp

G&r en lista Gver vilka personregister du har idag och var data finns.

Beskriv hur du har samlat in data. Vem har givit dig uppgifterna och
pa vilket satt? (legal ritt att samla in) Var sparas data, till vem
sinder du data? Hur lange sparar du data?

Kontrollera om du har en integritetspolicy och registerbeskrivning
for din datainsamling. Gor samtidigt en check att du verkligen foljer
reglerna.

Checka vilka data du har och om dessa dr uppdaterade och relevanta
for din verksamhet. Firaldrad data skall uppdateras eller raderas.

Kan du bevisa att du har ratt att inneha personuppgiften? Har du ett
samtycke eller ett avtal om detta? P vilket satt och nar har du fatt
ett samtycke?

Gar upp en plan hur du, t.ex. varje ar gar igenom alla tidigare
punkter och uppdaterar dina register och beskrivningar.
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Vilka dvriga program och tjanster anvander ni?
Det ar ocksa viktigt for din organisation att dokumentera vilka typer av system, program och
processer ni anvander er av i insamlingen och behandlingen av personuppgifterna.

| de Allmanna villkoren for Sharebook kan du ldsa om ansvarsférdelningen gallande hanteringen av
personuppgifter da ni anvander tjansterna i Sharebook.

Nar ni anvander andra leverantorer for behandling eller lagring av personuppgifter bor ni uppratta
ett registerbitradesavtal med dessa for att sakerstalla att leverantéren féljer férordningen och era
instruktioner.

Sharebook och sakerheten

Anvandarvanlighet, datasdkerhet och skydd av individers integritet ar av storsta vikt for oss som
arbetar med Sharebook. Inom féretaget har vi en intern datasdkerhetspolicy och alla anstallda ar
understadllda sekretessbestammelser samt skall félja foretagets kvalitetspolicy och -reglemente.

For vara datamiljoer finns sarskilda bestdmmelser fran vilka vi redogor nedan i korthet.

Fysisk miljo
Plattformen &r installerad i tva, geografiskt atskilda serverhallar med fiberanslutning mellan hallarna
och Gbps bandbredd mot Internet.

Stromforsorjningen ar kompletterad med UPS samt dieselgenerator for att trygga tillgdngligheten.

Samtliga servrar ingar i foretagets underhallsystem med avseende pa
uppdaterings/uppgraderingsrutiner, sakerhetsgranskning, integritetsévervakning och ovriga
sakerhetsrutiner.

Normala uppdateringar sker [6pande enligt schema och tack vare den redundanta I6sningen kan
dessa i de allra flesta installeras utan driftsavbrott.

Backuper/sakerhetskopior
Backuper av hela miljon tas dagligen och dessa lagras i de tva separata serverhallarna pa ett sddant
satt att hela miljon, jamte data, finns sdkerhetskopierad pa bagge platser.

Varje manad koérs backuper enligt 3-2-1-strategin. D.v.s. att backuper tas i tre olika kopior varav 2
finns lokalt i serverhallarna och 1 kopia sparas pa band som férvaras utanfoér de tva serverhallarna.

Varje ar sparas dven kopior pa backuper i ett bankfack, dessa lagrasi 10 ar.

Skalskydd
| skalskyddet ingar inbrotts-/brandlarm, évervakning av temperatur. Endast behérig personal har
tillgang till hallarna och atkomsten sker via las férsedda med kod/taggar.
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Sakerhet och underhall

Servermiljon &r skyddad med redundanta brandvaggar med IPS-skydd (Intrusion Prevention System)
som identifierar attacker och intrangsférsok av olika slag. Miljon ar dven skyddad av lokala
brandvaggar pa varje server.

Overvakning sker dygnet runt med avseende pa tillgidnglighet och fér att identifiera potentiella
sakerhetsproblem. Vidare sker en realtidsovervakning av servrarna som identifierar tecken pa intrang
eller otillbérlig anvandning av systemen.

De vitala loggar som utgor basen for en audit-trail sparas pa en separat loggserver for att garantera
att loggarna existerar i orérd form.

Vidare finns dven ett system for att uppratthalla den sdkerhetspolicy som vi internt arbetar med for
att garantera hogsta mojliga skydd pa serverniva. Avvikelser fran denna policy rapporteras till
ansvariga personer per automatik. Vidare sker antivirus-/rootkit-scanningar dagligen pa samtliga
servrar.

Servrarna ar konfigurerade med auditloggning och tillgdngen till servrarna, och darmed systemen, ar
begransad till endast behorig personal.

Overforing av uppgifter till tredje part eller utanfér EU

All hantering och lagring av persondata sker inom Finlands granser. Sharebook 6verfor aldrig
uppgifter till tredje part eller nyttjar underleverantoérer utan kundens uttryckliga vilja och samtycke.
En sadan overforing kan t.ex. galla utséandning av brev eller meddelanden som kunden initierat eller
rapportering till myndigheter pa kundens order.

Avtal om registerbitrade

Inom ramen for de Allmanna villkoren fér Sharebook har vi beskrivit de ansvarsuppgifter som ar
fordelade pa dig, som kund, och pa oss — Sharebook. | villkoren framgar dina skyldigheter och vart
ansvar.

| samband med tecknande av avtal med Sharebook har parterna godkant de Allmanna villkoren i
vilket regleras registerbitradets ansvar.
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