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Kuinka Sharebook suojaa tietosi

Uusi Tietosuoja-asetus GDPR

EU:n uusi tietosuoja-asetus astuu voimaan 25. toukokuuta 2018. EU:n koordinoidessa ja
harmonisoidessa lainsaadantoa henkilotietosuojaan liittyen, tulee yksittaisille henkildille EU:ssa
helpommaksi tietda ja tunnistaa omat oikeutensa. Sama lainsaadanto koskee henkildtietojen
kasittelya kaikissa maissa, joissa kdsitelldan EU-kansalaisten henkilotietoja.

Sharebook ohjelma on mukautettu naihin uudistuksiin tayttadkseen tietosuojavaatimukset ja
prosessit asetuksen edellyttamalla tavalla.

Mita sinun tulee tietaa Sharebookin kayttajana?

Sind ja organisaatiosi toimitte rekisterinpitdjind kerdtessanne ja kasitellessdanne tietoja (fyysisista)
henkildista. Sharebook on tekninen alusta, joka auttaa teita kasittelemaan tietoja tarkoitusperienne
mukaisesti.

Taten teidan tulee tehda selvaksi rekisterdidyillenne miksi te haluatte kerata henkilotietoja, ja mihin
tarkoitukseen niita kaytetaan.

Taman toteutatte laatimalla rekisterikuvauksen (lisdtietoja osoitteesta www.tietosuoja.fi), jossa
ilmoitatte esimerkiksi kuka vastaa tietojen kerdamisestd, seka miksi ja miten tietoja keratdan ja
kasitellaan. Rekisterikuvauksen tulee olla saatavilla rekisterdityjen tarkasteltavaksi. Helpoiten
mahdollistatte tdman julkaisemalla rekisterikuvauksen verkkosivuillanne tai [ahettamalla sen
rekisterdidyillenne.

Teidan tulee esimerkiksi ilmoittaa, mikali jostain syysta luovutatte kerdamianne henkilotietoja
jollekin toiselle osapuolelle markkinointi- tai jossain muussa tarkoituksessa. Teidan tulee myos
kertoa, kuinka kauan sailytatte tietoja, ja kuinka rekisterdity voi tarkastella ja mahdollisesti muuttaa
tietojaan.

Vastaatte toisin sanoen siita, etta:

1. Teilld on oikeus kerata kyseisia tietoja ja ettd oikeus on perusteltu (esim. sopimuksen
mukaista laskutusta varten).

2. Keraatte sellaisia tietoja, jotka ovat tarpeen. Ei sitd enemman, eikd vahemman.

3. Teilla on korrektit tiedot rekisterdidysta ja poistatte sellaiset henkilotiedot, jotka eivat enaa
ole tarpeen.

4. Voitte todistaa rekisteroidylle oikeutenne sailyttaa henkilotietoja, seka esittaa mita tietoja
henkilosta teilla on rekisterissa.

5. Kasittelette henkil6tietoja asianmukaisesti ja suojatusti.
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Rekisterinpitdjana olette vastuussa uuden tietosuoja-asetuksen ja sen sisallon tuntemisesta.
Asetuksen koskiessa kaikkia EU-maita ja niiden kansalaisia, |10ytyy netista valtava maara tietoa seka
suomen-, ruotsin-, ettd englanninkielelld. Kannattaa siis pitaa itsensa ajan tasalla.

Saannot ja suositukset voivat osittain riippua edustamastanne toimialasta. Suosittelemme olemaan
yhteydessa lakimieheenne tai toimialaliittoonne saadaksenne tarkempaa ohjausta juuri teidan
tilanteeseenne. Joidenkin organisaatioiden tulee suorittaa riskiarviointeja ja nimittaa
henkilotietoasiamies (DPO), mikali tietojen kerdaminen on laaja-alaista tai koskee tiettyja alueita,
joiden arvioidaan olevan arkaluontoisia (esim. terveys- ja sairaanhoito).

Tassa helppo muistilista paastaksesi eteenpain

Kokoa listaan mita henkilotietorekistereita teilld tana paivana on ja

Kartoita miss3 tiedot sijaitsevat.

Kuvaile kuinka olette keranneet tietoja. Kuka on tiedot luovuttanut
Kerdys ja miten? (juridinen oikeus kerdta tietoja) Mihin tietoja tallennetaan,
kelle niitd I3hetetddn? Kauanko sdilytatte tietoja?

Tarkista ettd teilld on tietosuojakaytantd ja rekisterikuvaus tietojen
Kuvaukset  kerddmistd varten. Varmista myds samalla, ettd oikeasti noudatatte
ohjeistusta.

Selvitd mitd tietoja teilld on, ja ovatko tiedot ajan tasalla ja
Tarkista olennaisia yritystoimintanne kannalta. Vanhentuneet tiedot tulee
joko paivittaa tai poistaa.

Voitko todistaa, ettd teilld on ocikeus henkildtietojen hallussapitoon?
Varmista Onko teilld yksilon hyvaksynta tai sopimus t&sta? Milloin ja milla
tavein olette saaneet hyviksynnan?

Tee suunnitelma siitd, kuinka esimerkiksi vuosittain kaytte 1api kaikki
Seuranta aiemmat kohdat tdss& muistilistassa ja pdivitatte rekisterinne ja sen
kuvaukset.
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Mitda muita ohjelmia ja palveluja kaytatte?
On myos tarkedaa, etta organisaatiosi dokumentoi mita eri tyyppisia jarjestelmia, ohjelmia ja
prosesseja kaytatte henkilotietojen kerdamiseen ja kasittelemiseen.

Sharebookin yleisista kdyttéehdoista voit lukea vastuun jakautumisesta koskien henkil6tietojen
kasittelya, kun kaytatte Sharebookin palveluita.

Kayttdessdanne muita ohjelmistotoimittajia henkilotietojen kasittelemiseen tai tallentamiseen, tulee
teidan laatia tietojenkasittelysopimus heidan kanssaan varmistaaksenne, etta toimittaja noudattaa
tietosuoja-asetusta ja teidan ohjeistustanne.

Sharebook ja tietosuoja

Me Sharebookin kanssa tyoskentelevat painotamme kaikessa toiminnassamme tietoturvaa,
yksildiden yksityisyyden suojaa seka kayttajaystavallisyytta. Kaikki tyontekijamme ovat hyvaksyneet
salassapitosopimuksen, ja noudattavat yrityksemme sisdisia tietosuoja- ja laatulinjauksia seka
ohjesaantoja.

Alla luettelemme lyhyesti ne toimenpiteet ja kdytdnnot, joita seuraamme dataymparistomme
tietoturvan ja jatkuvuuden varmistamiseksi.

Fyysinen ymparisto
Alusta on asennettu kahteen, maantieteellisesti toisistaan erilliseen palvelinsaliin. Salit on yhdistetty
kuituliittymalla toisiinsa ja Gpbs kaistanleveydelld Internetiin.

Sahkonjakelu on viimeistelty keskeytymattomalla virransyotolla (UPS), seka dieselgeneraattorilla
jatkuvuuden varmistamiseksi.

Kaikki palvelimet sisaltyvat yrityksen yllapitojarjestelmaan, jossa paivitysrutiinit,
tietoturvatarkastukset, tietosuojavalvonta ja muut turvallisuusrutiinit ovat huomioituina.

Tavanomaiset paivitykset hoituvat juoksevasti aikataulun mukaan ja kattava ratkaisumme huolehtii
siitd, ettd suurin osa naistd voidaan asentaa ilman kayttokatkoja.

Varmuuskopiot
Koko ymparisté varmuuskopioidaan paivittdin kahteen erilliseen palvelinsaliin siten, etta koko
ymparisto ja kaikki siihen sisaltyva data 16ytyy varmuuskopioituna kummastakin hallista.

Kuukausittaiset varmuuskopiot sdilotaan 3-2-1 strategian mukaisesti. Talla tarkoitetaan sita, etta
varmuuskopiosta on kolme jaljenndsta, joista kaksi l0ytyy paikallisesti palvelinsaleista, ja kolmas
tallenne sail6tdaan palvelinsalien ulkopuolella.

Varmuuskopioista viedaan vuosittain kopiot pankin tallelokeroon, jossa niita sdilétaan 10 vuotta.
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Kuorivalvonta
Kuorivalvontaan sisdltyy murto- ja palohalytys, seka [ampdétilan valvonta. Vain asianmukaisella
henkilokunnalla on p&aasy saleihin. Saleihin paasy edellyttdd sahkoista kulkulupaa/avainkoodia.

Tieturva ja ylldpito

Palvelinymparistd on turvattu ylimaaraisin IPS-suojatuin (Intrusion Prevention System) palomuurein,
jotka tunnistavat eri tyyppiset hydkkaykset ja tunkeutumisyritykset. Ymparisté on myds suojattu
paikallisin palomuurein jokaisella palvelimella.

Ympadristda valvontaan vuorokauden ympari saatavuuden varmistamiseksi ja mahdollisten
turvallisuusriskien tunnistamiseksi. Myos palvelimilla on reaaliaikainen valvonta, joka tunnistaa
hyokkaysyritysten merkit tai jarjestelmien sopimattoman kayton.

Elintarkeéat, aukottoman kirjausketjun (audit trail) perustana olevat lokit tallennetaan erilliselle
lokipalvelimelle niiden koskemattomuuden varmistamiseksi.

Kaytdssamme on myos jarjestelma yrityksemme tietoturvakaytannon noudattamiseksi, jolla taataan
korkein mahdollinen suoja palvelintasolla. Poikkeamat tasta kaytannosta raportoidaan
automaattisesti vastuuhenkildille. Kaikki palvelimemme lapikdyvat myos antivirus- ja rootkit-
skannauksia paivittaisella tasolla.

Palvelimet on konfiguroitu audit-lokikirjauksin ja paasy palvelimille, ja taten jarjestelmiin, on rajattu
ainoastaan asianmukaiselle henkildkunnalle.

Tietojen luovuttaminen kolmannelle osapuolelle tai EU:n ulkopuolelle

Kaikki tietojen tallentaminen ja kasittely toteutetaan Suomen rajojen sisalla. Sharebook ei koskaan
luovuta tietoja kolmannelle osapuolelle, tai hyddynna alihankkijoita ilman asiakkaan yksiselitteista
toimeksiantoa tai hyvaksyntaa. Sellainen tietojen luovuttaminen voi koskea esimerkiksi kirjeita tai
viesteja, joiden ldhetyksen asiakas itse on kaynnistanyt, tai asiakkaan pyynnosta toteutettavaa
viranomaisraportointia.

Sopimus tietojenkasittelysta
Sharebookin Kayttéehdoissa on kuvattu vastuiden jakautuminen teidan (asiakas) ja meidan
(Sharebook) vélillamme. Ehdoista kay ilmi teidan velvollisuutenne ja meidan vastuumme.

Sharebookin kanssa allekirjoitettavan sopimuksen yhteydessa osapuolet hyvaksyvat myos
Kayttoehdot, joissa tietojenkdsittelijan vastuusta saddetaan.
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